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POLITICA DE SEGURANCA DA INFORMACAO DO INSTITUTO
DE APOSENTADORIA E PENSAO DOS SERVIDORES PUBLICOS
DO MUNICIPIO DE GARCA - IAPEN GARCA

Institui a Politica de Seguranca da Informacao - PSI
do INSTITUTO DE APOSENTADORIA E PENSAO
DOS SERVIDORES PUBLICOS DO MUNICIPIO DE
GARCA - IAPEN GARCA, e d& outras providéncias.

DA FINALIDADE E FUNDAMENTACAO

Art. 1° Esta Politica de Seguranca da Informacdo — PSI tem como finalidade
estabelecer as diretrizes corporativas do INSTITUTO DE APOSENTADORIA E
PENSAO DOS SERVIDORES PUBLICOS DO MUNICIPIO DE GARCA - IAPEN
GARCA para protecdo dos ativos de informacdo e prevencdo de
responsabilidades legais, devendo ser observada e aplicada por todos os
usuarios e areas institucionais.

Art. 2° Esta Politica deve ser cumprida integralmente por todos 0S usuérios,
servidores, colaboradores, prestadores de servigco e quaisquer terceiros que,
direta ou indiretamente, tenham acesso as informagdes ou recursos tecnoldgicos
do IAPEN GARCA.

Art. 3° A PSI esta fundamentada nas recomendacdes da norma ABNT NBR ISO/IEC
27005:2008, reconhecida internacionalmente como cédigo de pratica para a gestao da
seguranca da informacgéo, e observa, ainda, os principios e obriga¢gfes estabelecidos
na Lei n® 13.709/2018 — Lei Geral de Prote¢do de Dados Pessoais (LGPD).

Art. 4° A informagdao, considerada ativo estratégico de valor para o IAPEN GARCA,
deve ser adequadamente protegida contra acesso indevido, modificagdo néo
autorizada e indisponibilidade indevida, garantindo-se os seguintes principios:

| — Confidencialidade: garantia de que 0 acesso a informacéo seja restrito a pessoas
autorizadas;

Il — Integridade: garantia de que a informacao seja mantida em seu estado original, livre
de alteracdes ndo autorizadas;

[l — Disponibilidade: garantia de que os usuarios autorizados tenham acesso as
informagBes sempre que necessario para o desempenho de suas funcoes.
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DOS OBJETIVOS

Art. 5° Sdo objetivos da Politica de Seguranca da Informacdo — PSI do IAPEN
GARCA:

| - Estabelecer principios, diretrizes e responsabilidades que garantam a protecéo das
informac®es institucionais e dos dados pessoais sob a guarda do Instituto, nos termos
da legislacado vigente e das normas técnicas aplicaveis;

Il — Preservar a confidencialidade, integridade e disponibilidade das informacdes
tratadas no ambito do IAPEN GARCA, evitando acessos ndo autorizados, perdas,
alteragOes indevidas ou interrupcdes de servicos;

[l — Garantir a conformidade com a Lei n° 13.709/2018 — Lei Geral de Prote¢cédo de
Dados Pessoais (LGPD), especialmente no que tange ao tratamento licito, transparente
e seguro de dados pessoais de segurados, servidores, fornecedores e demais titulares;

IV — Prevenir incidentes de seguranca da informac@o e mitigar riscos operacionais e
reputacionais por meio da implementacdo de controles técnicos e administrativos
adequados;

V — Estabelecer padrbes e normas para o uso adequado dos recursos tecnolégicos e
informacionais do IAPEN GARCA, promovendo a responsabilidade digital entre os
usuarios;

VI — Promover a cultura organizacional de seguranga da informacdo, mediante acdes
de sensibilizacdo, capacitagdo e comunicagao continuas;

VII — Assegurar a rastreabilidade e auditabilidade dos acessos e operacgfes realizadas
em ambientes informatizados e processos criticos da organizacao;

VIII — Servir de base para a elaboracdo de normas complementares, planos de
contingéncia, procedimentos operacionais e demais documentos relacionados a
seguranca da informacao e a protecédo de dados pessoais.

DAS APLICACOES E CONFORMIDADE

Art. 6° Esta Politica aplica-se a todos os servidores, colaboradores, estagiarios,
fornecedores, prestadores de servigcos e quaisquer terceiros que, de forma direta
ou indireta, tenham acesso ainformagdes, sistemas, dados pessoais ou recursos
tecnoldgicos no ambito do IAPEN GARCA.

Art. 7° O disposto nesta Politica estd em conformidade com a Lei Federal n°
13.709/2018 — Lei Geral de Prote¢éo de Dados Pessoais (LGPD), e sera observado em
todos os processos que envolvam o tratamento de dados pessoais no Instituto, inclusive
nos ambientes fisicos e digitais.

81° O tratamento de dados pessoais, em qualquer fase (coleta, armazenamento, uso,
compartilhamento ou eliminagéo), devera respeitar os seguintes principios:
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| — Finalidade: os dados devem ser tratados para propdsitos legitimos, especificos e
informados ao titular;

Il — Adequacdo: o tratamento deve ser compativel com a finalidade informada;
[l — Necessidade: limitacéo do tratamento ao minimo necessario;

IV — Livre acesso: garantia de consulta facilitada pelo titular sobre o tratamento de seus
dados;

V — Qualidade dos dados: exatidao, clareza, relevancia e atualizacdo dos dados;

VI — Transparéncia: informacao clara aos titulares, resguardados os segredos comercial
e institucional;

VIl — Seguranca: uso de medidas técnicas e administrativas para protecdo contra
acessos nao autorizados e danos;

VIII — Prevencao: adogéo de medidas para evitar a ocorréncia de danos;
IX — N&o discriminagdo: tratamento dos dados sem fins discriminatdrios ou abusivos;

X — Responsabilizacdo e prestagédo de contas: demonstracdo da adog¢do de medidas
eficazes para o cumprimento da LGPD.

Art. 8° Todos os envolvidos na execucao de atividades institucionais, incluindo os que
realizarem o tratamento de dados pessoais, deverao firmar Termo de Responsabilidade,
comprometendo-se a cumprir integralmente esta Politca e 0s normativos
complementares.

DAS RESPONSABILIDADES
Art. 9°. S&0 responséveis pela aplicacdo e observancia desta Politica:
| — Os servidores publicos efetivos ou comissionados vinculados ao IAPEN GARCA,;
Il — Os estagiarios, colaboradores e prestadores de servigos contratados;
Il — Os gestores de processos e de pessoas;
IV — A area de Tecnologia da Informagéo;
V — A Comisséo de Seguranca da Informacéo;
VI — Os fornecedores e terceiros com acesso as informacgoées.
81° Compete aos usuarios em geral:

a) Manter sigilo e confidencialidade sobre todas as informagfes acessadas no exercicio
de suas funcoes;

b) Utilizar os recursos tecnologicos do IAPEN GARCA apenas para fins institucionais;
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c) Observar e cumprir as diretrizes estabelecidas nesta Politica e em seus normativos
complementares;

d) Zelar pela guarda de senhas, tokens, dispositivos de autenticacdo e quaisquer
mecanismos de seguranca que lhes forem atribuidos;

e) Comunicar imediatamente quaisquer incidentes de seguranca ou suspeitas de
violagéo de dados a &rea responsavel.

§2° Compete aos gestores:
a) Assegurar que todos os membros da sua equipe conhegcam e cumpram esta Politica;
b) Estimular a cultura de seguranca da informacéo em sua area de atuacao;

c) Reportar situacfes de risco ou de descumprimento a area de Seguranca da
Informacao;

d) Garantir que, ao desligamento ou realocacédo de servidores e colaboradores, os
acessos sejam devidamente revogados.

83° Compete a area de Tecnologia da Informacgéo:
a) Implementar, manter e revisar os controles técnicos de seguranca da informacao;

b) Garantir a disponibilidade, integridade e confidencialidade dos sistemas e dados
institucionais;

c) Realizar auditorias e monitoramento de acessos e eventos de seguranca,

d) Atuar em conjunto com a Comissdo de Seguranca da Informacdo para a andlise e
tratamento de incidentes.

84° Compete a Comisséo de Seguranca da Informacao:

a) Estabelecer diretrizes estratégicas para a aplicacao e revisdo da PSI;
b) Avaliar riscos e propor medidas de mitigacao;

¢) Acompanhar auditorias e propor planos de acéo corretiva;

d) Estimular a disseminag&o da cultura de segurancga da informacéao.
85° Compete aos fornecedores e terceiros:

a) Cumprir as obrigacdes contratuais relacionadas a protecdo de dados e seguranga da
informacéo;

b) Utilizar as informagdes institucionais apenas para as finalidades previstas em
contrato;

c) Observar integralmente a LGPD e os demais normativos aplicaveis;

d) Assinar termo de compromisso e confidencialidade antes de acessar quaisquer dados
ou sistemas do IAPEN GARCA.
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Paragrafo Unico. O descumprimento das responsabilidades definidas neste artigo
poderd acarretar san¢des administrativas, civis e/ou penais, conforme a gravidade da
infracdo e a legislacdo vigente.

DO CONTROLE DE ACESSO

Art. 10. O controle de acesso as informacdes e aos sistemas do IAPEN GARCA
serd realizado com base nos principios da confidencialidade, integridade,
disponibilidade e minima concesséao de privilégios.

81° Todo usuario devera possuir credenciais de acesso individuais, intransferiveis e
protegidas por senha forte.

§2° Os acessos serdo concedidos conforme a fungéo, atribuicdo e necessidade do
usuario, sendo periodicamente revistos pela area de Tecnologia da Informacao.

83° A criacao, alteracdo ou revogacao de acessos dependera de solicitacdo formal e
autorizacao do gestor da area demandante.

§4° E vedado o compartihamento de senhas, logins ou outros dispositivos de
autenticacgéo.

85° O acesso fisico a ambientes sensiveis sera restrito a pessoas autorizadas, mediante
mecanismos de autenticacao fisica ou registros de entrada.

86° Todos o0s acessos ldgicos e fisicos relevantes deverdo ser registrados e
armazenados por prazo minimo previsto em norma complementar, com vistas a
auditoria e a responsabilizacao.

Art. 11. No caso de desligamento, exoneracao, realocacdo ou substituicdo de usuarios,
0s acessos deverdo ser imediatamente revogados ou ajustados pela area de TI,
mediante aviso da unidade gestora responsavel.

Paréagrafo unico. A inobservancia dos procedimentos de controle de acesso constitui
infrac&o sujeita as penalidades previstas nesta Politica.

DO USO DE DISPOSITIVOS MOVEIS

Art. 12. O uso de dispositivos moveis no ambito do IAPEN GARCA devera
observar rigorosamente os principios da seguranca da informacé&o e da protecéo
de dados pessoais, conforme estabelecido na Lei n° 13.709/2018 — Lei Geral de
Protecdo de Dados Pessoais (LGPD).

81° Consideram-se dispositivos méveis 0s notebooks, tablets, smartphones, pendrives
e quaisquer equipamentos eletrénicos portateis com capacidade de armazenamento,
transmissao ou tratamento de informagoes.
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82° O uso de dispositivos moOveis de propriedade do IAPEN GARCA, ou de
terceiros autorizados, serd condicionado a aprovacao da area de Tecnologia da
Informacao e a formalizacdo de termo de responsabilidade.

83° Os dispositivos méveis utilizados em atividades institucionais deverdo conter,
obrigatoriamente:

| - autenticacdo por senha forte ou biometria,;

Il - antivirus atualizado;

[l - criptografia de dados;

IV - bloqueio automatico por inatividade;

V - restricbes de instalacdo de aplicativos ndo autorizados.

8§4° E vedada a instalag&o de softwares ou aplicacdes sem prévia anuéncia da area de
TI, bem como qualquer alteragé@o na configuracéo original de seguranca.

85° Em caso de extravio, furto, roubo ou qualquer incidente de segurancga que envolva
dispositivo movel institucional, o usuario devera comunicar imediatamente a chefia
imediata e a area de TI, a fim de viabilizar a mitigacdo dos riscos e a ado¢do de
providéncias legais e administrativas.

86° Os dados pessoais eventualmente armazenados em dispositivos méveis deverao
ser protegidos contra acesso indevido, respeitando-se os principios da minimizacgéo,
finalidade e necessidade, nos termos da LGPD.

§7° E responsabilidade do usuério garantir a guarda, o uso adequado e a devolucdo do
equipamento ao final do vinculo funcional ou em caso de substitui¢cao.

88° A violacdo das regras aqui estabelecidas podera ensejar responsabilizacdo do
servidor ou prestador de servico, conforme previsto nesta Politica e na legislacédo
vigente.

DOS PROCEDIMENTOS DE BACKUP

Art. 13. O IAPEN GARCA devera manter procedimentos de backup que garantam
a integridade, disponibilidade e recuperacdo tempestiva dos dados e sistemas
informatizados, em conformidade com os principios da seguranca da informagéo
e com as exigéncias da Lei Geral de Protecdo de Dados Pessoais — LGPD.

81° Os backups deverdo ser realizados de forma automatizada, com periodicidade
definida por politica interna, preferencialmente fora do horario comercial.

82° As copias de seguranga deverdo ser armazenadas em locais seguros, com protecéo
contra incéndio, umidade, acesso ndo autorizado e falhas de equipamento, inclusive em
ambientes distintos do local de producgéo dos dados.

§3° Os procedimentos de backup deveréo prever:
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| — a integridade e o versionamento dos dados copiados;
Il — a identificagao clara das midias e arquivos gerados;

Il — a guarda em local com controle de acesso fisico, conforme normas técnicas da
ABNT;

IV — a realizacdo de testes peridédicos de restauragcdo (restore), com registros
documentais dos resultados;

V — a confidencialidade dos dados pessoais eventualmente incluidos nos backups, com
mecanismos de criptografia e acesso restrito.

84° A area de Tecnologia da Informacao sera responséavel por:
| — manter inventario atualizado das midias e registros de backup;

Il — definir e aplicar os prazos de retencdo conforme o grau de criticidade da informagé&o
e a legislacao vigente;

[l — promover a substituicdo periddica das midias de armazenamento, conforme
recomendacdes técnicas;

IV — controlar os acessos as cépias de seguranca e assegurar a rastreabilidade.

85° Em caso de falha no processo de backup ou de restauracdo, o responsavel técnico
deverd realizar nova execugéo assim que sanado o problema, priorizando os sistemas
criticos e comunicando o incidente a autoridade competente.

86° A inobservancia das normas de backup configura infragdo grave a Politica de
Seguranca da Informacéo e podera acarretar responsabilizagdo administrativa, civil e/ou
penal do agente envolvido.

DA PRIVACIDADE DA INFORMACAO

Art. 14. O IAPEN GARCA assegura o respeito a privacidade dos dados pessoais e
sensiveis sob sua guarda, em conformidade com a Lei n° 13.709/2018 - Lei Geral
de Protecdo de Dados Pessoais (LGPD).

81° A coleta, o tratamento, 0 armazenamento e o compartilhamento de dados pessoais
devem observar:

| - a finalidade especifica e legitima;

Il - a necessidade minima dos dados para atingir a finalidade proposta;
[l - o livre acesso dos titulares as informacdes que lhes digam respeito;
IV - a qualidade e exatiddo dos dados armazenados;

V - a transparéncia no tratamento de dados, respeitados 0s segredos institucionais e
comerciais;
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VI - a seguranga dos dados contra acessos ndo autorizados e situa¢des acidentais ou
ilicitas.

8§2° O acesso as informacdes e dados pessoais sera restrito a pessoas devidamente
autorizadas e capacitadas, com registro formal de autorizacéo.

83° Toda informacédo tratada no ambito do IAPEN GARGCA é considerada
patrimdnio institucional e devera ser protegida, inclusive apés o término do
vinculo do servidor ou colaborador com a autarquia.

84° O compartilhamento de dados pessoais com terceiros exige autorizagéo da Diretoria
Executiva ou base legal definida pela LGPD, devendo ser precedido de avaliagcdo de
risco e celebracao de instrumentos contratuais com clausulas especificas de protecao
de dados.

DO MONITORAMENTO E DA AUDITORIA

Art. 15. O IAPEN GARCA podera adotar mecanismos de monitoramento e auditoria
em seus ambientes fisicos e digitais, com o objetivo de garantir o cumprimento
desta Politica, assegurar a integridade dos ativos de informacgdo, prevenir
incidentes de seguranca e promover aresponsabilizacédo de agentes infratores.

81° Os acessos a redes, sistemas, e-mails, aplicativos, dispositivos méveis, recursos
em nuvem e demais infraestruturas tecnolégicas poderdo ser monitoradas, registrados
e auditados com base em critérios técnicos previamente definidos pela area de
Tecnologia da Informacéo e validados pela Comissao de Segurancga da Informacéo.

82° O monitoramento deverd observar rigorosamente os principios da legalidade,
proporcionalidade, necessidade, finalidade e transparéncia, garantindo-se o respeito a
privacidade individual e a protecédo de dados pessoais, conforme a Lei n® 13.709/2018
— LGPD.

83° A auditoria técnica de sistemas, equipamentos, ambientes, acessos e processos
podera ser realizada:

| - periodicamente, conforme plano anual de auditoria de seguranca da informacé&o;

Il - extraordinariamente, em caso de incidentes, falhas, denlncias ou suspeitas de
violacdo de seguranca;

Il - por demanda da Controladoria Interna, da Comissao de Seguranca da Informagé&o
ou da Diretoria Executiva;

IV - por exigéncia de 6rgéos de controle, fiscalizagdo ou auditoria externa.

84° QOs relatérios de auditoria e os logs de acesso deverdo ser armazenados em
ambiente seguro, com controle de integridade e acesso restrito, respeitando os prazos
legais e os critérios definidos na politica de classificacéo e temporalidade da informacao.
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85° As evidéncias de uso indevido, falhas, condutas inadequadas ou violacdes de
seguranca identificadas em auditorias deverdo ser formalmente registradas e
encaminhadas as instancias competentes, podendo ensejar abertura de processo
administrativo disciplinar, comunicacdo a autoridade de protecdo de dados ou a
autoridade policial, conforme a gravidade do caso.

86° A critério da area técnica e da Comissdo de Seguranca da Informacao, poderéo ser
utilizados sistemas de correlagcdo de eventos, inteligéncia artificial ou solucdes
automatizadas de analise comportamental e deteccdo de anomalias, desde que
observadas as salvaguardas legais de protecdo a privacidade.

Paréagrafo unico. As atividades de monitoramento e auditoria deverdo ser detalhadas
em norma interna complementar e serdo realizadas com base em plano formal,
auditavel, com registros rastreaveis, preservando-se o equilibrio entre o controle
institucional e os direitos fundamentais do usuario. As atividades de monitoramento e
auditoria serdo regulamentadas em instrumento normativo complementar, garantindo-
se o equilibrio entre o controle institucional e os direitos individuais.

DAS COMPETENCIAS DO RESPONSAVEL PELA GESTAO
DE SEGURANCA DA INFORMACAO

Art. 16. O IAPEN GARCA deveré designar formalmente um servidor responsavel
pela gestdo da seguranca da informacdo, que atuara como ponto focal para as
acOes de protecédo dos ativos informacionais e de conformidade com esta Politica.

81° Compete ao responsavel pela gestdo da seguranca da informacao:

a) prover todas as informacdes relativas a Gestdo de Seguranca da Informagédo no
ambito da unidade gestora do IAPEN GARCA,

b) garantir a ampla divulgacdo desta Politica e das hormas complementares para todos
os servidores e prestadores de servicos;

c) promover acdes continuas de conscientizacdo sobre seguranga da informacao,
incluindo treinamentos, campanhas e orientagdes operacionais;

d) propor projetos, medidas técnicas e organizacionais para o aperfeicoamento da
seguranca da informacao;

e) elaborar e manter atualizada a politica de classificacdo da informac&o, incluindo a
definicdo de temporalidade de guarda documental,

f) apoiar as a¢bes de classificagdo e organizacdo documental no caso de inexisténcia
de Arquivo Publico estruturado, podendo, para isso, contar com o suporte de servidor
especifico do ente federativo ou do IAPEN GARCA.

§2° O responsavel pela gestéo da seguranca da informacao atuara em colaboragdo com
a Comissdo de Seguranca da Informagdo e com as demais areas estratégicas do
Instituto, reportando periodicamente suas acdes a Diretoria Executiva.
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DA COMISSAO DE SEGURANCA DA INFORMACAO

Art. 17. Ficainstituida, no ambito do IAPEN GARCA, a Comisséo de Seguranca da
Informacgdo, com a finalidade de definir, apoiar e acompanhar a implementacao,
manutencdo e constante aprimoramento da Politica de Seguranc¢a da Informacgéo
- PSI.

81° A Comissao sera composta, no minimo, pelos seguintes membros:
a) o(a) Superintendente do IAPEN GARCA;

b) o(a) Controlador(a) Interno(a);

c) o(a) Responsavel Técnico pela area de Tecnologia da Informacao.
§2° Compete a Comisséo de Seguranca da Informacao:

| - propor e validar as estratégias e agdes necessarias para garantir a aplicagéo da PSI
em todas as unidades e processos;

Il - promover a revisdo periddica da Politica de Seguranca da Informagdo, no minimo a
cada 4 (quatro) anos ou sempre que houver mudangas significativas na estrutura
tecnoldgica, regulatdria ou organizacional do IAPEN GARCA;

[ll - estabelecer critérios e procedimentos para auditorias internas de seguranca da
informacéo e rastreabilidade de acessos a sistemas criticos;

IV - aprovar e acompanhar os planos de contingéncia, continuidade de negécios e
recuperacao de desastres no ambito da gestédo da informacéo;

V - apoiar a difusdo da cultura de seguranca da informagéo entre os servidores e
colaboradores, por meio de treinamentos e campanhas educativas;

VI - deliberar sobre incidentes de seguranca classificados como criticos, definindo
medidas corretivas e preventivas a serem adotadas.

83° As reunidoes da Comissao ocorrerdo de forma ordinaria semestralmente e, de forma
extraordinaria, sempre que convocadas por qualquer de seus membros.

84° As deliberagcbes da Comisséo deverdo ser registradas em ata formal e arquivadas
de forma segura e acessivel para fins de auditoria e governanca.
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DAS INFRACOES E PENALIDADES

Art. 18. O descumprimento das disposicfes desta Politica sujeitara os responsaveis as
sancdes previstas em normativos internos, na legislacdo administrativa aplicavel e,
especialmente, na Lei n°® 13.709/2018 — Lei Geral de Protecdo de Dados Pessoais
(LGPD), observados os principios do contraditério e da ampla defesa.

81° As infracOes serdo analisadas considerando sua natureza, gravidade, impacto
institucional, prejuizos a titulares de dados e reincidéncia, podendo ser classificadas
como:

| - Leves: condutas que contrariem diretrizes da PSI sem prejuizos identificaveis;

Il - Médias: a¢des ou omissdes que comprometam a seguranga da informacéo de forma
moderada;

Il - Graves: condutas dolosas ou que resultem em prejuizo a integridade,
confidencialidade ou disponibilidade de dados institucionais ou pessoais, ou gque
caracterizem violacéo a LGPD.

§2° As penalidades aplicaveis incluem, conforme o caso:

| - Adverténcia verbal ou escrita;

Il - Suspensédo de acesso a sistemas e recursos informacionais;
[l - Responsabilizagéo funcional, contratual, civil e/ou penal,

IV - Demisséo por justa causa, hos casos previstos em lei;

V - Indenizacdo por danos causados a terceiros ou a instituicdo, nos termos da
legislacéo vigente.

83° Nos casos em que a violagdo da Politica envolver tratamento indevido de dados
pessoais, serdo aplicaveis também as sancdes previstas nos arts. 52 a 54 da LGPD,
incluindo:

| - adverténcia, com indicacdo de prazo para ado¢cao de medidas corretivas;
Il - bloqueio ou eliminagdo dos dados pessoais envolvidos, quando aplicavel;
[l - comunicacgéo aos titulares dos dados afetados;

IV - outras medidas recomendadas pela legislagdo vigente.

84° A Diretoria Executiva, mediante parecer da area responsavel pela seguranca da
informacé&o e, quando necessario, da Comisséo de Seguranga da Informacgéo, decidira
sobre a penalidade a ser aplicada, podendo também encaminhar o caso as autoridades
competentes.



INSTITUTO DE APOSENTADORIA E PENSAO
DOS SERVIDORES PUBLICOS DO MUNICIPIO DE GARCA

I AP E N — Autarquia Municipal ~ C.N.P.J.: 59.991.364/0001-23

. R: Cel. Joaquim Piza, n® 140 — Térreo, Garca — SP
lapen F: (14) 3406-1989 | Fax: (14) 3471-2510 | CEP: 17400-084

DAS DISPOSICOES FINAIS

Art. 19. A presente Politica de Seguranca da Informacado devera ser amplamente
divulgada, publicada no sitio eletrénico oficial do IAPEN GARCA e incorporada
aos processos de integracdo de novos servidores e colaboradores.

Art. 20. A Politica de Seguranca da Informacéo devera ser revista periodicamente, no
maximo a cada 4 (quatro) anos, ou sempre gue houver mudancas relevantes na
legislacéo, nos processos institucionais ou nos sistemas de informacao utilizados.

Art. 21. Os casos omissos ou situacdes ndo previstas nesta Politica serdo analisados
pela Comissdo de Seguranca da Informacdo, com parecer técnico da éarea de
Tecnologia da Informacéo, e submetidos a deciséo da Diretoria Executiva.

Art. 22. Esta Politica entra em vigor na data de sua aprovagéo e revoga disposi¢cdes
anteriores que lhe sejam contrarias.
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TERMO DE CIENCIA E CONHECIMENTO

TERMO DE CIENCIA E CONHECIMENTO DA POLITICA DE SEGURANGA DA
INFORMAGCAO DO INSTITUTO DE APOSENTADORIA E PENSAO DOS
SERVIDORES PUBLICOS DO MUNICIPIO DE GARGCA - IAPEN GARCA

Declaro que recebi a Politica de Seguranca da Informacédo - PSI do INSTITUTO DE
APOSENTADORIA E PENSAO DOS SERVIDORES PUBLICOS DO MUNICIPIO DE
GARCA - IAPEN GARCA, estando ciente de seu conteudo e da sua importancia para o
bom exercicio funcional do proprio INSTITUTO DE APOSENTADORIA E PENSAO DOS
SERVIDORES PUBLICOS DO MUNICIPIO DE GARCA - IAPEN GARCA.

A assinatura do presente Termo, anexo a referida Politica de Seguranc¢a da Informagéo,
€é manifestagdo de minha concordancia e do meu compromisso em cumpri-lo
integralmente.

Garca — SP, 23 de setembro de 2026.

DECLARANTE



